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Recuperacao em Caso de Desastre (“disaster recovery”)

Perante a ocorréncia de uma falha deve iniciar-se um processo de recuperacao da
mesma (mesmo que se trate de um componente de um sistema redundante).

A expressao ‘recuperagcao em caso de desastre” esta mais vocacionada para
eventos de grande impacto que incluem desastres naturais catastroficos com
possivel destruicao fisica quase total.

A “recuperacao em caso de desastre” é fundamental para a “continuidade de
negocio”, o grande objetivo é reduzir ao maximo o tempo de paragem e eventuais
perdas de dados.

A ‘“recuperagcao em caso de desastre” tem tudo a ver com preparacdo e
planeamento:

“mirroring” para local remoto

“backups” regulares armazenados em local remoto
“harware” de reserva armazenado em local remoto
cenarios de desastre e respectivos planos de recuperacao
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Plano de Recuperacao de Desastre
(DRP — “Disaster Recovery Plan”)

O objetivo do DRP é reduzir ao maximo o tempo de paragem e perdas de dados em
caso de desastre.

O DRP define cenarios de desastre e os procedimentos de recuperacao para cada
um deles, com um determinado RTO (“Recovery Time Objective”).

[ “ O DRP pode definir varios

H DRP tipos de RTO, por exemplo:

RTO de “hardware”; RTO de

Preparacdo do plano A / sistema operativo e RTO de
de fecuperacio Avaliagdo ~ Plano de transagBes (base de dados).
Detecéo recuperacao
Operacao normal I Inoperante>§- Operacao normal

Por vezes contabiliza-se o
RTO a partir do inicio da
aplicacao do plano.

- -
RTO
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RPO — “Recovery Point Objective”

Para servigcos onde é admissivel a perda de dados em caso de desastre, o RPO
especifica a quantidade maxima de dados que se podem perder.

O RPO especifica um tempo de operacdo antes do desastre em que todas as
alteracoes realizadas véao ser perdidas.

A periodicidade das copias de seguranca (“backup”) nunca pode ser superior ao

RPO. Se for usado “mirroring” o RPO é nulo ou muito proximo de zero.

ESTADO \
Alteracdes

5 perdidas
AL

Ir

RPO RTO
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Plano de Continuidade de Negocio
(BCP — “business continuity plan”)

O BCP tem como objectivo definir um conjunto de condi¢cbes e procedimentos que
visam garantir a continuidade do negdcio.

O DRP é um dos elementos mais importantes do BCP (por vezes confundem-se),
mas o BCP & mais abrangente.

Plano de Continuidade de Negocio (BCP)

Prevencao de falhas Tolerancia a falhas
(“fault avoidance”) (“fault tolerance”)

Equipa técnica, papeis,
responsabilidades e
autoridade.

Plano de Recuperacao de Desastre
(DRP)
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Desenvolvimento do BCP

1 - Analise

- Cenarios de impacto

- Business Impact Analysis (BIA)
- Threat and Risk Analysis (TRA)

—

P 4

5 — Manutencéo

Actualizacdo de acordo

com novas realidades.
Testes e exercicios
periddicos.

2 - Desenvolvimento da solucéo

Encontrar a solugao de continuidade
mais econOmica que satisfaz o0s
requisitos determinados na fase de
analise. Por exemplo valores de RTO
e RPO.

4 — Testes e exercicios

Testar procedimentos, por
exemplo procedimentos de

recuperacao

3 - Implementacao

Colocar em pratica
medidas  definidas
solucéo de continuidade.

as
na
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Certificacao do BCP

Existem varios “standards” para a elaboracao do BCP, a sua utilizacao possibilita a
certificacdo externa que € um elemento de valorizacdo importante para a
organizacao, atestando a solidez da solucao.

O “standard” mais recente € o 1S022301, o BS 25999-2 (UK) é ainda bastante
utilizado. Outros paises como Estados Unidos e Australia possuem “standards”
proprios.

O BCP envolve aspectos fora do ambito da administracdo de sistemas
informaticos, por exemplo na area da gestdao de pessoal e outros aspectos da
gestao do negocio.

A fase de analise de riscos e cenarios de impacto do BCP é de importancia
fundamental, nela devem ser identificados os processos criticos para 0 negocio que
devem ser tratados com maior prioridade, destacando os potenciais SPOF.

De acordo com o caracter mais ou menos critico de cada processo, serao definidos
os valores de RTO e RPO contrabalancados com os custos para a sua obtencéo.
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Analise de risco (“Risk Assessment”)

A andlise de risco pode ser feita com recurso a formularios/inquéritos que através
da quantificacdo de um conjunto de parametros permite obter uma quantificacao
abstrata do risco no dominio em analise.

Reducéao de

risco Quantificacao de

risco calculada

Alteracéao de Plano de
procedimentos recuperacao
(RTO e RPO)
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Analise de risco — matriz de risco

A analise de risco numa infra-estrutura informatica deve ser levada ao ponto de
se abordar falhas em elementos criticos do mesmo. E necessario considerar nao

apenas 0 Iimpacto negativo da falha no componente, mas também a
probabilidade de ela ocorrer:

RISCO = IMPACTO x PROBABILIDADE

Para quantificar o risco calculado desta forma IMPACTO e PROBABILIDADE sao
normalmente classificados com valores de 1 a 5.

Impacto
Probabilidade 1 2 3 4 5
5 5 (baixo) 10 (médio) 15 (alto) 20 (muito alto) | 25 (muito alto)
4 4 (baixo) 8 (médio) 12 (alto) 16 (alto) 20 (muito alto)
3 3 (baixo) 6 (médio) 9 (médio) 12 (alto) 15 (alto)
2 2 (baixo) 4 (baixo) 6 (médio) 8 (médio) 10 (médio)
1 1 (baixo) 2 (baixo) 3 (baixo) 4 (baixo) 5 (baixo)

Os valores de RTO e RPO devem ser ajustados ao nivel de risco determinado.
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Plano de contingéncia (“contingency plan”)[ aka: piano B

O plano de contingéncia € uma parte importante do BCP, define metodologias
alternativas para manter o negocio em funcionamento quando 0S recursos
“normais” ficam indisponiveis.

Nas organizacdes actuais, altamente dependentes dos sistemas informaticos pode
ser dificil de implementar.

Deve definir:

- Que tipo de desastre deve levar ao arranque do plano de contingéncia.

- Definir os passos exactos para ser posto em pratica.

- Definir necessidades em termos de pessoal e materiais ou equipamentos.

- Que procedimentos “normais” estao previstos no plano de contingéncia e quais
0s que ficardo indisponiveis (restricbes ao funcionamento do negocio).

- De que forma os procedimentos realizados durante o plano de contingéncia vao
ser integrados no sistema apos a sua recuperacao.
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Plano de “backup/restore” - RPO

As copias de seguranca sdo um elemento importante do DRP, podem ser usadas
sempre que o0 RTO e RPO nao sao muito exigentes. Para exigéncias maiores €
necessario recorrer a “mirroring” que nao é mais do que uma copia de seguranca
permanentemente sincronizada com o original.

A copia de seguranca permite que apds um desastre com perda de dados ou
configuracOes de software seja possivel recriar um sistema com estado idéntico a
data em que foi realizada a ultima copia.

Ao planear a periodicidade da realizacao das copias de seguranca fica definido o
RPO maximo. A periodicidade da realizacdo das copias de seguranca deve
depender da frequéncia das alteracdes dos dados e por isso devera ser ajustada
de forma conveniente a cada elemento da infra-estrutura.

A hora exacta da realizacdo das copias de seguranca deve ajustar-se ao horario
de funcionamento do negocio. Para copias diarias, geralmente o horario apos
expediente € o mais adequado.
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Plano de “backup/restore” - RTO

A escolha dos meios de armazenamento para as copias de seguranca afecta o
RTO, por razbes econdmicas opta-se muitas vezes por meios de armazenamento
de acesso lento. Esta opcdo afecta o tempo necessario para a reposicao dos
dados (“restore”), aumentando o RTO.

Atualmente estéo disponiveis discos de elevada capacidade a baixo custo, sempre
gue possivel esta solucdo deve ser preferida em detrimento de solucbes mais
tradicionais do tipo fita magnética de acesso muito lento.

Esses meios mais lentos sdo mais adequados para copias de arquivo do que
cOpias de seguranca.

Os meios de armazenamento lentos colocam problemas também durante a
realizacdo de copias tornando a operacdo mais demorada. As operacbes de
“backup” podem ter impacto na disponibilidade dos sistemas. Normalmente os
objectos como ficheiros tém de ser bloqueados para evitar que sejam realizadas
alteracdes sobre os mesmos durante a copia.
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Plano de “backup/restore”

Uma forma de reduzir a duracdo das operacdoes de copia € recorrer a copias
incrementais ou copias diferenciais. Em qualquer dos casos o ponto de partida é
sempre uma copia integral.

Uma copia incremental contém os dados que foram alterados desde a copia
incremental anterior (ou copia integral se for a primeira).

Uma copia diferencial contém os dados que foram alterados desde ultima coépia
integral.

Estas técnicas, aléem de reduzirem a duracdo do processo de “backup” reduzem
também o espaco de armazenamento necessario.

A sua utilizacdo tem a importante desvantagem de tornar a reposicao dos dados
mais lenta, em especial para a variante incremental.

Além da reposicdo da copia integral € necessario de seguida efectuar a reposicao
sucessiva das varias copias incrementais ou a reposicdo da uma unica copia
diferencial.
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Plano de “backup/restore”

O ciclo de criacdo de copias incrementais ou diferenciais deve ser limitado e
interrompido periodicamente por uma nova copia integral, caso contrario os efeitos
sao:

- copias incrementais: um grande numero de copias incrementais tem de ser
mantido, além do espaco ocupado a operacao de reposi¢cao torna-se muito morosa.

- cOpias diferenciais: o volume da copia diferencial vai crescendo a medida que se
vao acumulando alteractes relativamente a copia integral.

Novamente aqui os horarios de negocio devem ser respeitados, muitas vezes a
opcao € a realizacao de uma copia integral ao domingo e cépias incrementais ou
diferenciais durante os outros dias da semana.

Uma copia de seguranca nunca deve ser eliminada sem estar concluida com
sucesso a copia de seguranca seguinte, pelo contrario € desejavel manter pelo
mMenos uma copia anterior, muitas vezes opta-se por manter varias.

A copia de seguranca anterior pode ser movida para um meio de armazenamento
mais econodmico antes de realizacao de uma nova copia.
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Plano de “backup/restore”

Sendo o objectivo da copia de seguranca a recuperacao em caso de desastre, nao
podemos correr o risco de a perder num mesmo desastre que afecte o original.

Embora a copia de seguranca possa sem mantida no local, encerrada num cofre a
prova de fogo, o ideal € que se encontre num local geografico distinto (off-site).

E possivel realizar localmente a cépia de seguranca e de seguida transportar a
mesma para local remoto, mas nao € a solucdo mais comoda. Além disso para
efeitos de reposicao seria necessario aguardar pelo transporte em percurso inverso.

O ideal é realizar a copia através da rede, por exemplo directamente entre duas
SAN de dois CPD da organizacdo. Uma alternativa mais economica € contratar um
dos muitos servicos de “backup” “online” disponiveis.

Existem alguns inconvenientes:

- Seguranca: € necessario assegurar a autenticacao confidencialidade (ex.: VPN).
- Velocidade de acesso: afecta o tempo necessario para a copia e o RTO.

- Fiabilidade: so é possivel a recuperacéao se a ligacao de rede estive operacional.
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Categorias de Continuidade de Negocio

De acordo com as técnicas usadas e consequentes valores de RTO, as solucoes de
“disaster recovery” sao classificadas em 7 categorias ou niveis (“tiers”):

Tier 1: Data backup with no hot site Tier 4: Point-in-time copies
Tier 2. Data backup with a hot site Tier 5: Transaction integrity
Tier 3: Electronic vaulting Tier 6: Near-zero data loss

Tier 7: Highly automated, business integrated solution

Categoria Carateristicas RTO (horas) J RPO (horas)
Tier 7 “tier 6”, com arranque automatico do “harware” alternativo <2 0
Tier 6 “tier 5”7, com “mirror” de discos la6 0
Tier 5 “tier 4”7, com “mirror” de base de dados (integridade de transagoes) 4a8 00
Tier 4 “tier 3”, com copias mais frequentes e rapidas em disco 6al2 4a8
Tier 3 “tier 2”, com coépias de seguranca realizadas “on-line” 12a24 6al2
Tier 2 “tier 17, com “hardware” alternativo “off-site” > 24 12a24
Tier 1 Coépias de segurancga “off-site”’; sem “hardware” alternativo > 48 > 48

“Tier 0” “Nao ha DRP”
() — apenas para a base

de dados
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Categorias de Continuidade de Negocio - Custo

Os custos crescem rapidamente com a progressao atraveés
das sucessivas categorias. A solucao adequada para cada
caso deve ter em conta as consequéncias para o0 negocio
de cada uma das alternativas em caso de desastre.

CUSTO

Zona de RPO nulo

Zona de perda de dados

1 4 8 12 Varios RTO
hora horas horas horas horas dias
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Politica de seguranca

A “Politica de seguranca” € um documento que estabelece um conjunto de
regras obrigatdrias visando a protecao da infra estrutura e dados.

E um elemento importante para assegurar a continuidade de negdécio, em especial
no dominio da prevencao de falhas.

A “Politica de seguranga” deve ser mais abstrata do que um manual de utilizacao,

] (11

deve indicar “o que néo se pode fazer’, “o que se pode fazer”, mas nao deve incluir
0 “como fazer”.

Por motivos de seguranca e de forma a facilitar a sua adaptacdo a evolucdo da
organizacao, nao deve conter aspectos técnicos da implementacao.

A “Politica de seguranca” deve concisa, de facil leitura e interpretacdo, sugere-se
a utilizacao dos 5 Ws do jornalismo: Who, What, Where, When, Why

O carater mais ou menos restritivo da “Politica de seguranca” deve resultar de uma
avaliacdo previa do potencial de risco de seguranca.

Através de questionarios sobre a organizacao / negocio e respectiva infra-estrutura,
é possivel quantificar um nivel de risco de ataque.
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Politica de seguranca — carateristicas

- documento publico, facilmente acessivel a todos os utilizadores

- de leitura obrigatodria para todos os utilizadores

- identifica os varios atores na organizacao (utilizadores, administradores, ...)
- define claramente o0s objetivos de seguranca

- alerta os utilizadores para as varias ameacas a que o sistema esta sujeito

- destaca a importancia de todos sem excepcao respeitarem as regras

- justifica a razéo de ser das regras impostas (0s atores devem concordar)

- identifica os contactos para esclarecimento de questoes duvidosas

- define o tratamento de situacGes omissas na “politica de seguranca”

- estabelece as consequéncias da violacéo de regras

- destaca a manutencéo de registos de actividades para auditorias

- € consistente na profundidade da abordagem das varias vertentes

- @ possivel impor aos atores (€ possivel fiscalizar o cumprimento das regras)
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Politica de seguranca — politicas

Uma politica deve dizer o que € permitido, proibindo tudo o resto.

E mais arriscado dizer o que é proibido, permitindo tudo o resto.

Politica de ...

- autenticacao

- acesso fisico

- acesso loégico

- utilizacéo da rede interna (ligacéo de dispositivos a rede, ...)

- utilizacéo da internet (acesso a sites, controlo de conteudos, ...)

- “passwords” (regras na definicao, armazenamento e manuseamento)

- utilizacao de e-mail

- privacidade (confidencialidade; registos de actividades e acesso aos mesmos)
- gestao de postos de trabalho
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