Administracao de Sistemas
(ASIST)

Gestéo de trafego

Novembro de 2014




Tratamento diferenciado do trafego de rede

As ligacoes de rede sao recursos de capacidade limitada, partilhadas por um
grande numero de aplicacbes. O administrador deve assegurar-se de que as
aplicacdes importantes para o negdcio nao sao prejudicadas por outros tipos de
trafego na rede.

A saturacéo da rede conduz a tempos de resposta e perdas de dados nos servigcos
da organizacdo fora dos parametros estabelecidos e constituem por isso falhas. O
controlo do trafego de rede é por isso um elemento fundamental da seguranca.

O local ideal para exercer controlo sobre o trafego € nas filas de saida dos nos
intermedios, € nesse local que se produzem 0s congestionamentos quando a taxa
de chegada de dados para emissdo na interface de saida € superior a taxa de
emissao dessa interface.

Sem tratamento diferenciado, todo o trafego é - -

tratado da mesma forma (“best-effort’), NG intermedio Saida de trafego
ficando a aguardar “pela sua vez” numa fila H - .—>
com gestao FIFO (“First In, First Out”). A fila

atua como “amortecedor’” acumulando dados FIFO

guando existem picos de volume de entrada.

W
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Aplicacoes de rede interativas — atraso na rede

Algumas aplicacdes sao particularmente sensiveis aos atrasos na rede,
normalmente designadas aplicacbes de tempo real. Encabecadas pela
transmissao interativa de voz e imagem, mas incluem também aplicacdes de
acesso remoto ao ambiente de trabalho e mensagens instantaneas.

O atraso na rede (“latency”) e as variacOes desses atrasos (‘jitter’) a par com as
taxas de perdas de pacotes sdo extremamente restritivas, por exemplo numa
comunicacao de voz VoIP (“Voice over IP”) qualquer atraso superior a 250 ms sera
incOmodo para os utilizadores, exigindo-se tipicamente atrasos inferiores a 150 ms.

Os atrasos na rede derivam de dois factores:

- atraso de propagacao: depende da distancia pois a velocidade de propagacéo do sinal
nao pode ser alterada (atraso = distancia / velocidade de propagacao)

- atrasos nos nos intermédios: tipicamente sdo nés de comutacédo de pacotes a funcionar
em modo “store & forward”, como acontece em todos 0s “routers” e na maioria do comutadores
atuais. Na melhor das hipéteses o atraso € igual ao tempo de transmissao (atraso = tamanho /
taxa de transmisséo). Se a saida estiver congestionada € necessario adicionar-lhe o tempo de
espera na fila.
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“Real-time Transport Protocol” (RTP)

O RTP foi desenvolvido como mecanismo de transporte adequado para
aplicacoes de rede interativas, especialmente para transmissao de audio e video
(“streeming”). Pode funcionar sobre TCP ou UDP, mas tipicamente usa UDP
porque nao necessita das funcionalidades de controlo de erros e fluxo do TCP
gue irlam aumentam a laténcia.

O RTP assegura a transferéncia de dados, em fluxo de tempo

real entre dois nos finais. Cada pacote RTP transporta um “streeming” de
nimero de sequéncia que permitem a sua reordenacao e a audio e video
detecao de perda.

| RTP | RTCP |
Além do numero de sequéncia transporta uma etiqueta
data/hora que permite a sincronizacdo. Ao contrario do TCP, o UDP
RTP nao implementa controlo de erros, para muitas aplicacdes IP

de tempo real essa funcionalidade nao é relevante.

O RTP opera em conjunto com um protocolo auxiliar, o RTCP (“RTP Control
Protocol”), permite a troca de informagdes de controlo entre os nos e vigia a
qualidade do servico. O RTCP permite ainda a sincronizacao entre fluxos RTP.
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Reducao do atraso na rede

Os protocolos de aplicacdes interativas tém algumas formas de reduzir os atrasos
na rede, o atraso de propagacado nao € um parametro que possa ser alterado a
nao ser pela escolha das ligacGes de rede que sdo usadas, evitando por exemplo
ligacOes via satélite.

Pelo contrario, o atraso de propagacdo nos nos intermédios pode ser melhorado
atraveés de:

- reducéo do tamanho dos pacotes (atraso = tamanho / taxa de transmiss&o)

- gestéo de filas com prioridades, abandonando a gestao FIFO e permitindo que os
pacotes prioritarios ultrapassem na fila os menos prioritarios.

A reducédo do volume de dados (informacéao util) em cada pacote cria um problema
de “overhead” (overhead = informacédo util / informagcao total transmitida),
penalizando fortemente a eficiéncia.

Por exemplo o cabecalho IPv4 e o cabecalho TCP somam um total de pelo menos
40 bytes (20+20), por isso sempre que forem enviados menos de 40 bytes de
informacéao util no pacote (segmento TCP), resulta um “overhead” superior a 50 %.

| Instituto Superior de Engenharia do Porto — Departamento de Engenharia Informéatica — Administracao de Sistemas (ASIST) — André Moreira |




Compressao de cabecalhos (“header compression”)

No sentido de evitar o aumento de “overhead” com a reducédo do volume de
dados em cada pacote foram desenvolvidos varios mecanismos de compressao
de cabecalhos. Permitem obter taxas de compressao acima de 90%, podendo
reduzir um cabecalho IP/TCP a apenas 4 bytes.

CTCP ou “VJ Compression” (RFC1144) — efectua a compressao de cabecalhos IPv4
e TCP, desenvolvida por V. Jacobson.

IPHC (RFC2507) — “IP Header Compression” — permite a compressao de
cabecalhos IPv4, IPv6, UDP, TCP e outros. Opera normalmente ao nivel de ligacdes
entre nos intermedios.

CRTP (RFC2508) — comprime cabecalhos IP; UDP e RTP, é aplicada entre nos
intermeédios quando a respetiva ligacao tem baixa capacidade.

ROHC (RFC3095) — “Robust Header Compression” - consegue comprimir o conjunto
de cabecalhos IP/UDP/RDP em apenas um byte. Foi desenvolvido para ambientes
com elevadas taxas de erros, por exemplo redes sem fios.
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LigacOes de baixo debito — “header compression”

As ligacOes com baixa taxa de transmissao introduzem atrasos significativos, é
nestas situacoes que se justifica a aplicacao de compressao de cabecalhos.

A compressao de cabecalhos nao € normalmente aplicada entre nos finais, mas sim
entre dois nos intermedios unidos por uma ligacao de baixo debito. Os naos finais sao
alheios a estes procedimentos que sao para eles completamente transparentes.

“router” “router”

__~|compressao|—, | Ligacdode baixacapacidade |, Ipescompressao| ~
— Pl — — Pl

A compressdo de cabecalhos ndo é aplicada a todos os tipos de trafego,
normalmente apenas o trafego correspondente a aplicacOes de tempo real é
contemplado. A compressado pode ser unidirecional, ndo € obrigatorio que seja
aplicada sempre nos dois sentidos de circulacéo do trafego.

| Instituto Superior de Engenharia do Porto — Departamento de Engenharia Informéatica — Administracao de Sistemas (ASIST) — André Moreira |




LigacOes de baixo débito — LFI

A utilizacado de pacotes pequenos aliada a compresséo de cabecalhos e gestao
de fila com prioridade absoluta para o trafego de tempo real ndo sédo ainda
suficientes para garantir atrasos reduzidos em ligacdes de baixo débito.

Os problemas ocorrem quando chega ao né intermédio um pacote prioritario, mas a
interface de saida estd ja ocupada com a emissdo de um pacote longo néao
prioritario. Tratando-se de uma ligacéo de baixo débito o tempo de espera até que
essa emissao termine pode ser demasiado longo.

A técnica “Link Fragmentation and Interleaving” (LFI) resolve o problema através da
fragmentacao dos pacotes longos. Os fragmentos sé&o colocados na fila onde néo
sao obstaculo para o trafego de tempo real.

“router”

7

=

=\

™ —>| Fragmentagao | —

O0d

OO NNO

—

Ligacdo de
baixa

capacidade

O no intermédio que recebe
os fragmentos reconstroi o
pacote original tornando o
mecanismo transparente
para os nos finais.
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Controlo de congestionamento de rede

O congestionamento de rede ocorre nas filas de espera dos nos intermédios,
como resultado a laténcia da rede aumenta e podem ocorrer perdas de pacotes
caso a memoria do no intermédio se esgote.

A forma mais directa de se evitar o congestionamento é através do controlo de fluxo,
mas essa funcionalidade apenas esta disponivel em protocolos de transporte como
o TCP onde apenas ¢é aplicavel entre nos finais.

Os protocolos com controlo de erros por retransmissao, como por exemplo o TCP,
tendem a agravar ainda mais 0s congestionamentos na rede.

Quando sdo enviados dados, o0 emissor espera um periodo de tempo pré-
determinado pela chegada do respectivo “acknowledge” (ACK), esgotado esse
tempo, emite novamente os mesmos dados.

Este comportamento tem efeitos nefastos sobre um noé intermédio que esta a ficar
congestionado. Quando os dados ficam retidos durante algum tempo na fila, isso
provoca a retransmissao dos mesmos pelo emissor, sobrecarregando ainda mais o
nd. Existindo varias comunicacoes deste tipo atraves do no intermédio o efeito é
devastador.
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TCP — Controlo de congestionamento

O protocolo TCP implementa alguns mecanismos com 0 objetivo de evitar que o
congestionamento num no intermédio seja agravado pelas retransmissoes.

Quando um nd emite dados TCP, aguarda que o respetivo ACK seja devolvido. Se
apos algum tempo o ACK néo chega, emite novamente os mesmos dados. O tempo
maximo que se aguarda a espera do ACK designa-se RTO (“Retransmission
TimeOut”).

Uma vez que o no receptor tanto pode estar na mesma rede local como no outro
lado do planeta, os RTO terao de ser diferentes caso a caso.

Emissor Recetor

’W Para adaptar de forma correta o
RTT < ACK 1 valor do RTO ao estado da rede o
‘  TCP wusa os valores de RTT

fwx (“Round-Trip  Time”) que vai

medindo, ou seja 0s tempos que
decorrem entre a emissao dos
\ DADOS 2 dados e a rececao do respectivo

] ACK.

RTO |
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TCP — Calculo dinamico do RTO

Calculo do tempo de retransmissao (RTO) — o RTO é automaticamente adaptado
as carateristicas da ligacdo, comeca com o valor de 3 segundos, mas quando o
emissor comeca a receber os ACK usa o valores do RTT. Comeca por calcular
RTO = 3 x RTT, usando posteriormente um algoritmo que envolve os varios RTT
gue vao sendo obtidos, com maior peso para os ultimos e tendo em consideracao
as variacoes gque ele sofre. O RTO minimo tem o valor de 1 segundo.

RTT 1 —_ RTT {
RTO . T X

Retransmissao

- RTO |

Retransmissao

— Retansmis®o

A adaptacdo automatica do RTO evita que o0s pequenos atrasos na rede
desencadeiem a retransmissdo. Quando a rede comeca a ficar congestionada o
RTT aumenta e o RTO € automaticamente atualizado.
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TCP — Controlo de fluxo

O TCP utiliza o protocolo da janela deslizante, o recetor anuncia ao emissor o
tamanho de janela disponivel em numero de bytes, esse tamanho de janela de
rececao indica quantos bytes € possivel enviar sem receber o respetivo ACK.

Emissor Recetor
WINDOW=1000
SEND=1-500
SEND=501-1000 ACK=500;WINDOW=500

ACK=1000;WINDOW=0

ACK=1000;WINDOW=800
SEND=1001-1800

O tamanho de janela € controlado pelo recetor indicando quantos bytes ele esta
disponivel para receber, no exemplo acima, apds o envio de 1000 bytes o emissor €
forcado a aguardar, desta forma o recetor exerce controlo sobre o fluxo dos dados.
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TCP — "Congestion avoidance” e “Slow Start”

O controlo de fluxo por janela deslizante € muito mais eficiente do que o “stop &
wait”, em que para cada item de informacéo enviado tem ser recebido o ACK
antes de enviar o item seguinte. Sob o ponto de vista de congestionamento o
facto de existir um maior volume de informacéo a circular na rede sem ACK e
contudo uma desvantagem.

Os algoritmos “Congestion avoidance” e “Slow Start” s&o usados em conjunto pelo
TCP para atenuar estes problemas.

O “Congestion avoidance” define uma janela de congestao. Para efeitos de envio de
dados é sempre considerado o menor valor entre a janela de congestao, controlada
pelo emissor e a janela de rececao, comunicada pelo recetor.

A janela de congestdo (cwnd) € iniciada com o valor correspondente a um segmento
(536 ou 512 bytes), € definido ainda o valor inicial do “slow start threshold size”
(ssthresh ) como 65535 bytes. Sempre que cwnd < ssthresh o emissor encontra-se
num modo designado “slow start”.

Por cada ACK recebido € aumentado um segmento a cwnd. Em condices normais
o cwnd atinge rapidamente o valor ssthresh saindo do modo “slow start”.
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TCP — Detecao de congestionamento

Para actuar com os algoritmos “Congestion avoidance” e “Slow Start” o TCP
necessita de detetar as situacoes de congestionamento:

- ndo rececao de ACK (esgotamento do RTO)
- rececao de ACK duplicados

A rececao de um ACK duplicado pode indicar que foi feita uma retransmisséo devido
a ter sido atingido o RTO, mas que os dados chegaram todos ao destino. Isso
aponta claramente para o congestionamento num no intermedio. Nenhuns dados se
perderem, apenas demoraram muito a atravessar a rede e isso desencadeou a
retransmissao.

Infelizmente o TCP usa ACK duplos para avisar o emissor de que alguns dados
foram recebidos fora de ordem, por essa razao apenas quando sao recebidos
triplicados, podem ser usados para assinalar claramente um situacédo de
congestionamento.
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TCP — "Congestion avoidance” e “Slow Start”

Quando o congestionamento é detetado, ssthresh é redefinido com o valor
correspondente a metade do tamanho de janela actual (metade do menor valor
entre cwnd e a janela anunciada pelo recetor). O novo valor para ssthresh nunca
podera ser inferior ao tamanho de 2 segmentos.

Adicionalmente se o congestionamento foi detetado pela ndo rececao de um ACK,
entdo o valor de cwnd é redefinido com o tamanho correspondente a um segmento,
entrando por isso em “slow start”.

Por cada ACK recebido, cwnd é incrementado no valor de um segmento até atingir
ssthresh, nessa altura sai do modo “slow start”. O ssthresh vai sendo ajustado para
metade do tamanho da janela.

Depois de sair do modo “slow start”, o valor de cwnd continua a aumentar por cada
ACK recebido, mas o valor desse aumento deixa de ser um segmento e passa a Ser:

(tamanho — de — segmento)’
Enquantc cwnd iIcrementos vao sendo cada vez menores.
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RED — "Random Early Detection”

cheias.

O controlo de congestionamento implementado pelo TCP pode ser aproveitado
pelos nds intermédios para controlarem o fluxo e evitarem que as filas fiquem

Quando a fila de um no intermédio fica cheia, os pacotes recebidos comecam as ser
descartados (“tail drop”), isso leva a que todos os emissores TCP entrem em “slow
start” degradando de forma excessiva a performance da rede, este fenomeno de
sincronizacao é conhecido por “TCP global synchronization”.

O algoritmo RED é aplicado pelos “routers” para descartar pacotes antes da fila
encher completamente e desta forma evitar a sincronizacao. A reducao de fluxo
pelos emissores TCP é mais gradual e suave.

“router”

EEE ® Bl
RED ~.
0

Estado da fila

e

Descartado

O algoritmo RED descarta os pacotes com
uma certa probabilidade. Até certo grau de
ocupacado da fila a probabilidade € zero,
pelo que nenhum pacote é descartado,
depois comeca a aumentar até atingir
probabilidade 1 quando a fila fica cheia.
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Classificacao do trafego — ACLs e NBAR

Tendo em vista um tratamento diferenciado dos diferentes tipos de trafego, o
primeiro passo € assegurar a sua identificacao.

A classificacdo do trafego pode ser baseada em criterios semelhantes aos usados
para definir regras de filtragem numa ACL: protocolos de transporte; enderecos de
origem e destino; niumeros de porto de servico.

Normalmente estes critérios sao suficientes permitindo distinguir os varios tipos de
aplicacéo atraves dos respectivos numero de porto de servico.

O NBAR (“Network Based Application Recognition”) disponivel nos “routers” CISCO
permite a classificacdo de trafego que néo pode ser classificado apenas através de
uma ACL, por exemplo aplicacdes que usam numeros de porto dinamicos. Pode
analisar os conteudos dos protocolos de aplicacao, por exemplo paginas HTML. O
NBAR permite ainda interagir directamente com protocolos que implementam
parametros de QoS, como por exemplo o RTP.
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Marcacao de pacotes

Nem sempre a classificacdo do trafego ocorre no mesmo dispositivo onde o
tratamento diferenciado € posto em pratica. Frequentemente o tratamento
diferenciado de um dado pacote tem lugar em varios pontos da infra-estrutura.

Se no seu percurso um pacote vai passar atraves de varios pontos de aplicacao
de tratamento diferenciado, € muito mais eficiente classificar uma uUnica vez que
do que repetir esse procedimento de classificacdo nos varios pontos.

Para esse efeito, apos a classificacdo o pacote tem de ser marcado de forma
gue seja reconhecido nos varios locais de aplicacao de tratamento diferenciado.

—>| Pacote IPv4 | > | Pacote IPv4 | > | Pacote IPv4 | —_—
Classificacdo = Marcacéo Marca —> Tratamgnto Marca -> Tratamgnto
diferenciado diferenciado
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Marcacao de pacotes — bits de precedéncia

O cabecalho dos pacotes IPv4 possuem o campo de 8 bits designado TOS (“Type
Of Service”), o cabecalho dos pacotes IPv6 possuem o campo de 8 bits designado
“Traffic Class”.

Estes campos sédo usados de diversas formas para marcar os pacotes de acordo
com uma classificacao do tipo de trafego.

A forma de marcacédo mais simples designada “bits de precedéncia” (IP Precedence)
utiliza apenas os 3 bits mais significativos do campo, permite por isso especificar
valores numéricos de O a 7.

A utilizacdo dos bits de precedéncia permite que a classificacao do trafego seja
realizada num ponto da rede e o respectivo tratamento diferenciado noutros locais.

—>| Pacote IPv4 | =| Pacote IPv4 | =| Pacote IPv4 | —_—
e - o o Tratamento o . Tratamento
Classificacdo = Precedéncia Precedéncia | =—» . : Precedéncia | =—» . :
diferenciado diferenciado

| Instituto Superior de Engenharia do Porto — Departamento de Engenharia Informéatica — Administracao de Sistemas (ASIST) — André Moreira |

19



Campos “Type Of Service” e “Traffic Class”

A forma de utilizar estes campos de 8 bits, respetivamente no IPv4 e IPv6 tem
sofrido diversas alteracOes ao longo do tempo.

Na versdo mais simples (IP precedence), a utilizacdo dos 3 bits de precedéncia
pretende definir 7 niveis de prioridade do trafego, desde 0 (menos prioritario) até 7
(mais prioritario), adicionalmente os 4 bits seguintes serviam para definir
carateristicas desejadas no tratamento do pacote e o bit menos significativo teria
obrigatoriamente o valor zero:

BIT 7 — IP Precedence (bit 2)

BIT 6 — IP Precedence (bit 1)

BIT 5 — IP Precedence (bit 0)

BIT 4 — “minimize delay” (flag)

BIT 3 — “maximize throughput” (flag)
BIT 2 — “maximize reliability” (flag)

BIT 1 — “minimize monetary cost” (flag)
BIT O - "MBZ" (for "must be zero")
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Campos “Type Of Service” e “Traffic Class”

Numa utilizacdo pratica, os valores de precedéncia IP podem ter um significado
meramente local. Se o administrador responsavel pela classificacao e marcacao dos
pacotes € 0 mesmo que € responsavel pela utilizacdo dessa marcacéo, para
implementar o tratamento diferenciado podera usar valores arbitrarios.

A utilizacao dos campos “Type Of Service” e “Traffic Class” foi posteriormente revista
designando-se atualmente “Differentiated Service” ou DiffServ (DS):

Os bits 7 a 2 constituem um campo de 6 bits designado DSCP (“Differentiated
Service Code Point”), os dois bits menos significativos constituem outro campo
designado ECN (“Explicit Congestion Notification”).

Os 3 bits mais significativos do campo DSCP correspondem ao campo “IP
Precedence”. Teoricamente os 6 bits do campo DS permitem definir 64 niveis de
prioridade, contudo é aconselhada a utilizacdo de um conjunto de valores bem
definidos que entre outros aspetos garantem a compatibilidade do o campo “IP
Precedence”.
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DiffServ (“Differentiated Services”) - DSCP

Cada valor do campo DSCP, designado “codepoint”,
representa um comportamento pretendido para 0s nés
intermédios perante esse pacote, designado PHB
(“Per Hop Behavior”).

Campo DS
A
- I
DSCP ECN
PRE
- _/
e
Campo TOS

Os “codepoints” da forma “XXX000” designam-se “Class Selector Codepoints™ e
permitem a compatibilidade com o campo “IP Precedence”. Os PHB do tipo “Class
Selector” garante a compatibilidade com os bits de precedéncia IP.

O “default PHB” (codepoint 000000) deve estar sempre disponivel, define um

tratamento néo prioritario (“best-effort”).
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DSCP — PHB ("Per Hop Behavior”)

EF PHB (“Expedited Forwarding”) — “codepoint” 101110
Trafego de alta prioridade, em tempo real: low delay, low jitter, low loss

VA PHB (“Voice Admitted”) — “codepoint” 101100

Semelhante ao EF PHB, no entanto ao contrario do anterior existe um
procedimento “Call Admission Control” (CAC) que obriga a autenticacao e
verificacao da disponibilidade dos recursos necessarios.

AF PHB Group (“Assured Forwarding”) — define prioridades no encaminhamento de
trafego dividido em quatro classes. Pode por exemplo ser usado pelo RED ao
descartar pacotes, nesse caso devera atuar de forma independente para cada
classe.

Class 1 Class 2 Class 3 Class 4

Low Drop 001010 010010 011010 100010
Medium Drop 001100 010100 011100 100100
High Drop 001110 010110 011110 100110
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ECN (“Explicit Congestion Notification”)

O campo ECN e constituido pelos dois bits menos significativos do campo DS
(DiffServ), o seu objetivo é notificar os nos finais da existéncia de um
congestionamento num no intermédio da rede.

O campo ECN pode ter quatro valores possiveis:

00 — “Not ECN-Capable Transport”

01 — “ECN-Capable Transport” - ECT(0)
10 — “ECN-Capable Transport™ - ECT(1)
11 — “Congestion Experienced” — CE

Os nos finais que suportam ECN devem colocar neste campo o valor ECT(0) ou
ECT(1), nessas condicOes, em caso de congestionamento, 0os nos intermédios
(“routers”) notificam os nos finais alterando o valor para CE. Por exemplo na
aplicacado do algoritmo RED, em lugar de descartar o pacote, este pode ser
assinalado com CE e retransmitido.
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ECN (“Explicit Congestion Notification”) - TCP

Quando um no final recebe um pacote com o valor CE no campo ECN deve
proceder sob o ponto de vista de congestionamento como se 0 pacote tivesse sido
perdido (no entanto ndo tem de aguardar pelo RTO).

Nos noés intermédios os pacotes com os valores ECT(0) ou ECT(1) devem ser
tratados da mesma forma, ou seja se 0 no intermedio implementa um mecanismo
de “Active Queue Management” (AQM), como por exemplo o RED, altera o valor
para CE em caso de congestionamento.

Este mecanismo inclui o protocolo TCP. Para esse efeito sao definidas duas novas
“flags” no cabecalho TCP: “ECN-Echo” (ECE) e “Congestion Window Reduced”
(CWR). A “flag” ECE é ativada quando um recetor TCP recebe um pacote IP com o
valor CE, informando o emissor que existe um congestionamento no percurso, o
emissor posteriormente ativa a “flag” CWR para indicar que recebeu o ECE e agiu
em conformidade.

Adicionalmente quando a ligacdo TCP é estabelecida (SYN) o ndé emissor do
pedido de ligacédo deve ativar a “flag” ECE para avisar o recetor que aceita essa
funcionalidade.
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ECN (“Explicit Congestion Notification™)
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