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Permissoes e direitos de utilizadores.
Areas de trabalho dos utilizadores (homes).
Controlo de cotas.
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Grupos implicitos

As contas de utilizadores existem com o objetivo de identificar
diferentes atores perante o sistema e estabelecer que tipos de acesso
cada ator tem a diferentes partes do sistema. Ou seja estabelecer um
conjunto de permissdes (capabilities) distintas para cada utilizador.

O simples facto de a conta de utilizador existir pode estabelecer
desde logo um conjunto de permissdes base, como por exemplo aceder ao
sistema (login), aceder para leitura a alguns objetos, ou mesmo criar
objetos em pastas temporarias. Estas permissdes base advém de o
utilizador pertencer automaticamente a determinados grupos implicitos
(Implicit Groups ou Special Identities).

Nos sistemas Unix, o grupo implicito que se destaca ¢é others,
genericamente representa todos os utilizadores validos.

Nos sistemas Windows existem varios grupos 1implicitos onde os
utilizadores sdo automaticamente colocados em funcdo de seu estado,
por exemplo:

Everyone - todos os utilizadores validos, incluindo Guest e contas de
sistema (a conta de wutilizador Guest estd desativada por omisséo,
permite o acesso sem password) .

Authenticated Users - Todos os utilizadores que se autenticaram
através de username/password.
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Atribuicadao de permissdes

Dependendo do tipo de permissdes, elas podem ser assocladas aos
utilizadores de duas formas:

- Permissdes sobre objetos do sistema: sdo associadas ao objeto em
causa sob a forma de uma ACL (Access Control List). A ACL contém
uma lista de wutilizadores e grupos e para cada um deles as
permissdes que tem sobre o objeto.

- Permissdes gerals sobre o sistema (user rights): sdo associadas a
conta do utilizador (ou preferencialmente a uma conta de grupo)
através de um conjunto de atributos (user rights). Por exemplo nos

sistemas Windows a permissdo Log on locally permite efetuar o login
na consola da maquina.

As permissdes, e em particular as permissdes gerals sobre o sistema,
devem ser atribuidas aos wutilizadores indiretamente tornando o0s
utilizadores membros de grupos ja existentes para o efeito
pretendido, exemplos:

Nos sistemas Linux, oS membros do grupo sudo possuem a permissao de
executar comandos como administrador (root). Os membros do grupo adm
possuem permissdo para aceder aos registos (logs) do sistema.

Nos sistemas Windows, os membros do grupo Account Operators possuem a
permissdo de gerir contas de utilizadores e grupos.
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Permissdes sobre objetos do sistema (ACLs)

De acordo com o tipo de sistema de ficheiros e sistema operativo que
o estd a usar, temos diferentes tipos de ACL associada a cada objeto.

Na realidade o tipo de ACL depende mais do sistema operativo do que
do sistema de ficheiros, quando o sistema de ficheiros ndo contém o
tipo de ACL apropriado para o sistema operativo serdao realizadas as
adaptacdes (equivaléncia de permissdes) necessarias.

- ACLs nos sistemas Windows: derivam das ACL suportadas pelo sistema
de ficheiros NTFS (New Technology File System), permitem especificar
livremente uma lista de wutilizadores e grupos e as permissodes
associadas a cada um.

- ACLs nos sistemas Unix/Linux: como base, usam as ACL POSIX, mais
exatamente do standard POSIX.le ou POSIX.1-2001 (IEEE Std 1003.1-
2001), também designado Single UNIX Specification version 3.
Adicionalmente, o sistema operativo Linux e outros da familia Unix
também suportam ACLs designadas extended, sdo mais flexiveis do que
as anteriores e mais semelhantes as dos sistemas Windows.

POSIX (Portable Operating System Interface) ¢ um conjunto de normas
IEEE que visa manter alguma compatibilidade entre sistemas operativos
de diferentes tipos. As ACL nativas Linux sao POSIX, os sistemas
Windows proporcionam uma interface POSIX para as ACL NTFS.
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ACLs base (POSIX) dos sistema Linux

As ACLs Dbase (base/minimal ACLs) dos sistemas Linux apenas

permitem a definicdo de permissdes relativas a 3 entidades:

- O proprietario do objeto (owner) - cada objeto tem um unico

proprietario, inicialmente é o utilizador gque O criou.

O

proprietario de um objeto sb&6 pode ser alterado pelo

administrador (root).

- O grupo do objeto (group) - cada objeto esta associado a um
grupo de utilizadores, inicialmente é o grupo primario do
utilizador que o criou. Um utilizador ndo administrador so
pode alterar o grupo do objeto se for o proprietario do
objeto e pertencer ao novo grupo para O qual quer alterar.

- Grupo 1implicito others - todos os wutilizadores validos,

exceto o proprietdrio e os membros do grupo.

As permissdes reais de um utilizador sdo a soma das permissodes.

Para cada uma das entidades existem 3 permissdes: leitura (read),

escrita (write) e execucdo (execute). Embora as designacdes

das

permissdes sejam razoavelmente claras, o seu significado pratico varia

ligeiramente com o tipo de objeto a que a ACL esta aplicada.
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POSIX ACL - read, write and execute permissions

Permissdo | _____Ficheiros | Pastas

Permite listar os nomes dos objetos
Permite ler o conteddo do contidos na pasta. Os atributos e

read L . . , ~ ..
ficheiro. permissdes dos objetos sé serao acessiveis

se tiver acesso a pasta (permissao execute).

Permite criar novos objetos na pasta,

write Permite alterar e eventualmente eliminar objetos existentes e alterar as suas

eliminar o conteudo do ficheiro. propriedades. Isto sé é valido se tiver acesso
a pasta (permissao execute).

Permite executar o ficheiro. Se o
ficheiro for um script (programa

execute interpretado), a sua execucao
exige também a permissdao de
leitura (read).

Acesso a pasta. Para ter acesso a uma pasta
é necessario ter a permissao execute sobre
todas as pastas desde a raiz do sistema de
ficheiros até a pasta pretendida.

Observacdes: Para alterar o nome ou outra propriedade de um objeto, ou
remover o objeto, ndo é necessaria a permissdo write sobre o objeto
mas sim sobre a pasta onde o objeto de encontra. Sem permissdo execute
numa pasta todos os objetos nela existentes e subpastas ficam
inacessiveis, independentemente de outras permissdes.
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POSIX ACL

— setuid, setgid and sticky permissions

As permissdes read, write e execute sdo definidas para owner, group e
others (9 bits). Além destas, existem 3 permissdes especiais:

setuid

setgid

sticky

Se o utilizador possui as permissdes necessarias para executar o ficheiro,
entao o processo criado podera sera executado com as permissoes do
proprietario do ficheiro, usando a system-call setuid().

Este expediente € usado em comando como passwd, sudo e ping por
exemplo. S3o comandos que tém de realizar operacdes que nao estao
acessiveis a utilizadores correntes. Para atribuir esta permissao, o
proprietdrio do ficheiro/comando, tipicamente o utilizador root, tem de
confiar totalmente na integridade do comando (s6 faz o que é suposto).

Semelhante ao anterior, mas para o grupo. Se o utilizador possui as
permissdes necessarias para executar o ficheiro, entao o processo criado
pode ser executado com as permissoes do grupo do ficheiro, usando a
system-call setgid().

Usado nas pastas temporarias partilhadas nas quais todos os utilizadores
podem criar objetos. Faz com que a permissao write sobre a pasta deixe de
ser condicao suficiente para remover, renomear ou alterar propriedades de
objetos armazenados na pasta, apenas o proprietario do proprio objeto
podera realizar essas operacgoes.
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POSIX ACL - Representagao octal das permissdes

No total existem 12 permissdes, estas permissdes sdo armazenadas num

conjunto de 16 bits que estd associado a cada objeto da seguinte
forma:

J000||000||000)| 000|000
contexto e cada coniunio. P>

Tipo de
Permissdes Especiais Objeto
U - setuid
G - setgid .
: Permissoes
T - sticky Especiais Owner Group Others
Cada conjunto de 3 bits de permissdes pode \ Y J \ Y J1 Y J
ser representada por um simbolo octal (0 a
7), deste modo as permissdes podem ser
representadas por uma sequéncia de 4 ou 3 o
, , L - a O0a7 O0a7 0a7
simbolos octailis. Tiplcamente sao wusados
apenas 3 simbolos, omitindo a permissdes
especiails. Exemplos:
700 - todas as permissdes para o proprietdrio, nenhuma permissdo para O grupo ou outros.
644 - permissdes read + write para o proprietdrio, permissdo read para O grupo ou outros.
751 - proprietario: todas as permissdes, read e execute para o grupo, execute para outros.
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POSIX ACL - permissdes iniciais - UMASK

As permissdes dos objetos podem ser visualizadas com o comando 1ls -1 e
alteradas com o comando chmod. Relativamente as permissdes iniciais de
um objeto recém criado dependem da aplicacdo que cria o objeto e da
UMASK (user file-creation mode mask) .

A UMASK é uma mascara de negag¢ao de permissdes na representacdo octal
anteriormente descrita, o seu significado é que os bits existentes na
UMASK devem ser retirados das permissdes dos objetos criados.

Uma das UMASK mais vulgarmente utilizadas é 022 ou 0022 indica que
nos objetos criados, as permissdes write para grupo e others devem
ser sempre retiradas. Uma UMASK que garante a total privacidade sobre
0s objetos criados é portanto 0077.

Na linha de comandos (Shell) a UMASK pode ser definida wusando o
comando umask, cada processo/aplicacdo tem uma UMASK independente,
quando um processo é criado (fork) o processo filho herda a UMASK do
processo pal, mas depois pode altera-1la.

Nos scripts de login do sistema (executados no ambiente do utilizador
apbdbs o login) o administrador inclui habitualmente o comando:

umask 0022

Se o utilizador ndo alterar esta UMASK, ela serada herdada pela Shell e
por todas as aplicacdes lancadas a partir dela.
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Permissdes Windows (permissdes NTFS)

As permissdes usadas nos sistemas Windows Server derivam do sistema de
ficheiros NTFS, ao contrario das ACL POSIX que definem apenas 3
entidades (owner, group e others), uma ACL Windows pode definir
permissdes para nenhuma ou um numero variavel de entidades (Access
Control Entries — ACE).

Para cada ACE (tipicamente um utilizador ou um grupo, mas também pode
ser por exemplo um processo), a ACL define um conjunto de permissdes.
Enquanto nas ACL POSIX existem apenas 3 permissdes (read, write e
execute) mails 3 permissdes especials, as diferentes permissdes qgue
podem estar associadas a um ACE numa ACL Windows sdo Dbastante
detalhadas e numerosas (special permissions) .

Para facilitar o seu manuseamento sdo definidos 6 conjuntos de
permissdes basicas (basic permissions) :

- Full Control

- Modify

- Read & Execute

- List Folder Contents (folders only)
- Read

- Write
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Windows — basic permissions and special permissions

Basic permissions

. L . Read and List Folder .
Special permissions Full Control Modify Execute Contents Read Write
(folders only)
Traverse Folder/Execute File YES YES YES YES
List Folder/Read Data YES YES YES YES YES
Read Attributes YES YES YES YES YES
Read Extended Attributes YES YES YES YES YES
Create Files/Write Data YES YES YES
Create Folders/Append Data YES YES YES
Write Attributes YES YES YES
Write Extended Attributes YES YES YES
Delete Subfolders and Files YES
Delete YES YES
Read Permissions YES YES YES YES YES YES
Change Permissions YES
Take Ownership YES
Synchronize YES YES YES YES YES YES
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Permissdes Windows — heranca e negagcdao de permissdes

Nos sistemas Windows as permissdes sao herdadas automaticamente. Se uma
pasta possul determinadas permissdes, 0S objetos que sdo criados na
pasta herdam as permissdes da pasta (inherited permissions). As
permissdes herdadas nao constam da ACL do objeto, mas possuem efeito
pratico idéntico.

Nas ACL Windows cada permissdao pode ser dada (Allow) ou retirada
(Deny) as permissdes efetivas (finais) de um utilizador sao definidas
pelo somatdério das permissdes dadas (Allow) através dos varios ACE
suprimidas das permissdes retiradas (Deny) através dos varios ACE. As
permissdes Deny tém precedéncia sobre as permissdes Allow.

No entanto, as permissdes explicitas (definidas na ACL do objeto) tém
precedéncia sobre as permissdes herdadas. Assim se o Deny de uma
permissdo ¢é herdado e na ACL do objeto a mesma permissdo é dada
(Allow) entdo essa permissdo sera efetiva.

Precedéncias: Explicit Deny - Explicit Allow - Inherited Deny - Inherited Allow

Um outro aspeto onde a utilizacdo das ACL Windows difere dos sistemas
Linux é que as ACL além de poderem estar associada a objetos do sistema
de ficheiros, como ficheiros e pastas, também podem estar associadas a

outros tipos de objetos do sistema operativo como por exemplo processos
e servicos.
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ACLs Windows - DACL e SACL

Nos sistemas Windows Server atuals existem dois tipos da ACL com
objetivos diferentes:

DACL (Discretionary Access Control List) - destina-se a controlar o
acesso ao objeto definindo a permissdes de cada ACE. Cada permissao
pode ser dada (Allow) ou retirada (Deny). Para gerir este tipo de ACL

basta ter as permissdes adequadas sobre o objeto.

SACL (System Access Control List) - destina-se a reglistar 0s acessos
(audit reports). Para cada ACE contém uma lista de permissdes que
quando sdo aplicadas ficam registadas em log. Para cada ACE e para cada
permissdao podem ser registas as tentativas de acesso bem sucedidas
(Success) e/ou falhadas (Fail). As SACL sb6 podem ser geridas pelos
administradores.

Tal como nos sistemas Linux, em Windows todos os objetos possuem um
proprietario (owner), em Windows pode tratar-se de um utilizador ou um
grupo. Inicialmente o proprietario é o utilizador que cria o objeto,
mas pode ser alterado por que tiver a permissao Take Ownership, ou
possulr a permissao geral (user right) Take ownership of files or other
objects, como acontece com o grupo Administrators.

Independentemente das permissdes nas ACL, em Windows o proprietario
pode sempre alterar as permissdes sobre o objeto.
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Pasta pessoal (home directory)

O conceito de pasta pessocal é& comum a maioria dos sistemas operativos
multiuser, normalmente a identificacdo da home directory & um atributo
armazenado na conta de utilizador, cada utilizador deve ter uma pasta
pessoal independente.

Para utilizadores correntes deve tratar-se de uma pasta sobre a qual o
utilizador tem ©permissdes totais e mals nenhum utilizador tem
permissdes de alteracdo. Tipicamente o utilizador é o proprietario da
respetiva home directory.

Sendo o proprietario e tendo permissdes totais, <cabe ao préprio
utilizador gerir o seu contetdo e controlar as permissdes de acesso ao
mesmo .

Num ambiente de rede, a home directory deve estar disponivel através da
rede.

Linux: se existe um conjunto de servidores 1ligados a um sistema de
autenticacdo centralizado, entdo cada utilizador terd o mesmo UID em
todos os sistemas, nesse caso pode usar-se o NFS (Network File System)
para montar as pastas pessoalis em todos os servidores. O NFS mantém os
proprietarios originais dos objetos e as permissdes.

Dominio Windows: as pastas pessoals podem ser partilhadas através da
rede a partir de um Windows Server que pertenca ao dominio.
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Dominios Windows - User Profile

Nos postos de trabalho Windows existe um outro conceito designado User
Profile. O User Profile ndo ¢é a conta de wutilizador nem a home
directory do utilizador.

O User Profile é um conceito subjacente aos postos de trabalho Windows,
contém configuracdes de registry pessoais do wutilizador (ficheiro
NTuser.dat) e itens pessoais a colocar no desktop, start menu, etc.

Em qualquer posto de trabalho existe um Default User Profile, gquando um
utilizador efetua o login no posto de trabalho, se ndo tem um User
Profile pessoal sera criado um por codépia do Default User Profile local.
Alteracdes de configuracdes e personalizacdes do ambiente feitas pelo
utilizador ficam guardadas no seu User Profile pessoal local. O User
Profile estd normalmente contido numa pasta com o nome do utilizador.

Quando o posto de trabalho Windows é um domain member, normalmente o
utilizador ndo faz login no posto de trabalho local, mas sim no dominio
Windows, neste caso diversas opcgcdes se colocam relativamente ao
funcionamento do User Profile.

Num dominio Windows podemos ter User Profiles definidos no préprio
dominio, para esse efeito & necessario definir na conta de utilizador o
atributo User Profile. Este atributo deve conter a identificacdo de uma
pasta partilhada na rede onde se encontra o perfil, frequentemente &
uma subpasta da home directory do utilizador, mas pode ser outra
partilha com permissdes apropriadas.
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Dominios Windows - User Profile - scenarios

A. O atributo User Profile ndo estd definido na conta de utilizador, ou
seja ndo existe. Neste caso pode existir um Default User Profile de
dominio (pasta Default User) na partilha de rede NETLOGON do
controlador de dominio (a partilha NETLOGON ¢é replicada automaticamente
entre todos os DC do dominio).

Se no posto de trabalho ndo existe um User Profile pessoal sera criado
um por cbdépia do Default User Profile do controlador de dominio, ou, se
este ndo existir, por coépia do Default User Profile local existente no
posto de trabalho.

Note-se que, neste caso, as alteracdes realizada ao perfil sao
meramente locals, persistem no posto de trabalho, mas se o utilizador
entrar noutro posto de trabalho tera um novo perfil.

B. O atributo User Profile estd definido na conta de utilizador,
apontando para uma pasta partilhada por um servidor do dominio. Na
pasta referida encontra-se um ficheiro NTuser.dat, entdo estamos
perante um Roaming User Profile. Sendo um Roaming Profile, ao efetuar o
login o perfil é copiado da partilha de rede para o posto de trabalho,
ao efetuar o Iogout o perfil é copiado do posto de trabalho para a
partilha de rede. Obviamente que o utilizador terda de ter as permissdes
necessarias sobre a partilha de rede. Com este tipo de configuracdo o
utilizador tem sempre o mesmo perfil personalizado independentemente do
posto de trabalho em que efetua o login.
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Dominios Windows - User Profile - scenarios

C. O atributo User Profile estd definido na conta de wutilizador,
apontando para uma pasta partilhada por um servidor do dominio. Na
pasta referida encontra-se um ficheiro NTuser.man (e nao Ntuser.dat),
entdo estamos perante um Mandatory User Profile. Ao efetuar o login o
perfil é copiado da partilha de rede para o posto de trabalho, ao
efetuar o logout o perfil local é eliminado. Neste caso o atributo User
Profile pode ser igual para todos os utilizadores e a partilha tera
apenas permissdo de leitura. Com este tipo de configuracdao o utilizador
sempre que faz login tem um novo perfil copiado da partilha, mesmo em
logins sucessivos no mesmo posto de trabalho.

Adicionalmente, se o nome da pasta do Mandatory User Profile termina em
.man sera um Super-mandatory User Profile, a diferenca é que se a
partilha de rede prevista ndo esta disponivel o utilizador é impedido
de todo de efetuar o login. Com um Mandatory User Profile normal ou um
Roaming User Profile, se a partilha ndo estd disponivel ¢é wusado o
cenario A.

As alternativas Mandatory User Profile e a utilizacdo de um Default
User Profile de dominio tém algumas semelhancas, a diferenca é qgque no
segundo caso o perfil sb6 é copiado do servidor se ndo existir
localmente o perfil do utilizador, no primeiro caso é sempre copiado.
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Controlo de cotas

Desde o momento em que é atribuida a permissdo de escrita aos
utilizadores em pastas residentes em sistemas de ficheiros
(particdes/volumes) controlados pelo administrador torna-se fundamental
manter controlo sobre o espaco usado por cada utilizador. E essa a
missdao do controlo de cotas.

Sem controlo de cotas, um utilizador poderia colocar dados na pasta até
esgotar o espaco disponivel na correspondente particdo/volume, nessa
altura os outros utilizadores e o préprio sistema deixariam de poder
escrever em outras pastas existentes na mesma particdo/volume.

A cota de cada utilizador consiste no somatdério do espaco ocupado na
particdo/volume por todos os objetos que sdo propriedade desse
utilizador. O controlo de cotas permite definir limites de cota, as
unidades usadas podem ser varias: Kb, Mb, Gb. No Linux a unidade usada
& o0 bloco sendo que um bloco corresponde a 1 Kb.

Normalmente sdao definidos dolis limites de cota: soft 1limit e hard
limit, devendo o segundo ser superior ao primeiro. Quando um utilizador
atinge o soft limit continua a poder usar malis espaco, mas é avisado de
que esta a exceder o limite de cota. Atingido o hard 1limit, deixa de
poder escrever. Pode também ser definido um grace period: tempo maximo
(normalmente expresso em dias) durante o qual ¢é aceitavel exceder o
soft 1limit, ultrapassado este tempo o utilizador deixa de poder usar
mals espaco, mesmo sem atingir o hard limit.
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Controlo de cotas - Linux e Windows Server

Linux: ¢é possivel fazer o controlo de cotas para utilizadores e/ou
grupos (a cota de grupo representa o somatdrio dos espacos ocupados por
todos os objetos associados ao grupo). As cotas em Linux sdo definidas
para cada particdo, ndo é de todo possivel controlar as cotas de uma
pasta individual. Além de cotas e limites de cotas relativas a espaco
ocupado, em Linux é também possivel definir cotas de i-nodes, ou seja o
numero de objetos.

Windows Server: exlstem dois sistemas de controlo de cotas
independentes nas versdes atuailis do Windows Server: Disk Quotas e
Directory Quotas.

- Disk Quotas - introduzidas no Windows 2000, permitem controlar as
cotas de utilizadores individuals na globalidade de um volume que
esteja associado a uma letra de drive, novamente, ndo ¢é de todo
possivel controlar as <cotas de uma pasta individual. N&ao sao
suportadas cotas de grupo, no Windows o©0s objetos ndo estdo
associados a grupos, apenas a utilizadores (owner).

- Directory Quotas - 1introduzidas no Windows Server 2003 RZ, permitem
definir limites de cota para uma pasta, no entanto ndao se trata de
uma cota de utilizadores individuais, mas sim de todos o0s
utilizadores. Isto significa que um utilizador por ocupar toda a
cota disponivel ficando os outros utilizadores sem nenhum espaco.
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Controlo de cotas - Windows Server

Como é evidente as Directory Quotas ndao vao de encontro ao objetivo de
controlar o espaco ocupado por cada utilizador. Numa perspetiva
simplista apenas permitem gerar alertas quando o nivel de ocupacao de
espaco de uma pasta pelo conjunto dos utilizadores atinge um dado

limite. 21
As Disk Quotas s3do sempre orientadas por G 2E | oo | (e | e sher |
p p Security I Shadow Copies Quota

letra de drive (associada a um volume). E
possivel definir limites gerais aplicados a i; SlausaRk gotagstan £ st

todos os utilizadores, no entanto estes IV Encble cuoia mansgaenk

limites gerals apenas serdo aplicados a ¥ Deny disk space to users exceeding quota limit
novos utilizadores do disco, wutilizadores Select the default quota limit for new users on this valume:
que Ja tinham objetos na altura da ¢ Dg not limit disk usage

aplicacdo dos 1limites serdo ignorados. @ Limit disk space to |1 e =]
Também ¢é possivel aplicar limites de cota Set warning level to {300 e <]
utilizador a utilizador (Quota Entries). Select the quota lagging options for this volume

[V Log event when a user exceeds their quota limit

Uma partilha de rede de uma pasta residente
num volume com Disk Quotas também fica
sujeita as <cotas definidas. No entanto, fiaEhies |
para poderem visualizar corretamente o0s
valores de cota os wutilizadores terao de
mapear uma letra de drive para a partilha

de rede. I oK I Cancel Apply

V' Log event when a user exceeds their warming level
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Controlo de cotas - Linux

O controlo de cotas ¢é realizado pelo kernel durante as operacdes de
manuseamento do sistema de ficheiros, o kernel regista as alteracdes
realizadas pelo utilizador e em funcdo das variacdes atualiza o registo
de cotas do utilizador ou grupo.

A contabilizacdo de cotas pelo kernel ndo é realizado em valor
absoluto, apenas sdo contabilizadas as alteracdes. Supde-se que o ponto
de partida é& um registo de cotas correto.

O primeiro passo para ativar o controlo de cotas é montar a particao
com as opg¢des usrquota e/ou grpquota, para isso é necessario editar o
ficheiro /etc/fstab e montar novamente a particdo (remount).

Tendo a particdo montada com as opgdes necessarias, € necessario
efetuar a contabilizacdo 1inicial wusando o comando quotacheck. Este
comando val percorrer todo o sistema de ficheiros da particao e
contabilizar o espaco que estd a ser ocupado por cada utilizador e/ou
grupo. Na raiz da particdo serdo criados os ficheiros aquota.user e/ou
aquota.group (ou dependendo da versdo dguota.user e/ou quota.group)
contendo as cotas contabilizadas.

Apb6s concluir a contabilizacdo e ter criado os referidos ficheiros, €
executado o comando quotaon que 1instruli o kernel para comecar a
monitorizar todas as operacdes de escrita e manter os ficheiros
atualizados em conformidade.
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Controlo de cotas - Linux

A menos que haja uma falha grave no disco, a contabilizacdo 1nicial de
cotas (comando quotacheck) nunca mais sera necessaria. Depois de
realizada a primeira vez o controlo ¢é passado ao kernel dJgue se
encarrega de manter o registo atualizado.

Inicialmente todos os utilizadores tém limites de cota zero, 1isto
significa ndo ter limite de cota.

Os limites de cota tém de ser definidos utilizador a utilizado e grupo
a grupo, por exemplo usando os comandos edquota ou setquota.

O comando edquota 1invoca um editor de texto e permite a edicao dos
valores de 1limite de cota, o comando setquota recebe os limites
diretamente como argumentos na linha de comando.

Em qualquer caso existem sempre quatro limites de cota na seguinte
ordem:

Block soft limit - limite soft de espaco em unidades de 1 Kb
Block hard limit - limite hard de espaco em unidades de 1 Kb
I-nodes soft limit - limite soft de nUmero de objetos

I-nodes hard limit - limite hard de nUmero de objetos
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Controlo de cotas - Linux

Sintaxes basicas do comando setquota para cotas de um utilizador com
nome de login username:

setquota username <block-softlimit> <block-hardlimit> <inode-softlimit> <inode-hardlimit> <filesystem>

setquota -p protousername username <filesystem>

Os quatro limites de cota sdo argumentos obrigatdrios, se nao se
pretender impor esse limite devera ser usado o valor zero. A segunda
versdao da sintaxe apresentada permite copilar as definicdes de limites
de cotas do utilizador protousername para o utilizador username.

O comando quota permite ao administrador visualizar o estado atual das
cotas de um qualquer wutilizador. Permite também a um utilizador
visualizar o estado atual apenas das suas prdéprias cotas, por exemplo:

root@server# quota 1999999
Disk quotas for user 1999999 (uid 2687):
Filesystem blocks quota 1limit grace files quota limit  grace

/dev/sdbl 4228 524288 525000 66 0 %)

O administrador (root) também pode obter um relatdrio do estado das
cotas de todos os utilizadores usando o comando repquota.
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Login scripts

Dependendo da contexto em que o utilizador efetua a entrada no sistema
(login) poderao ser executados automaticamente programas com diversas
finalidades, apesar de serem normalmente designados de login scripts,
podem ser qualquer tipo de programa executavel no ambiente em questdo.

Linux: um dos atributos das contas de utilizador Unix é o programa
inicial que ¢é executado quando o wutilizador efetua o 1ogin num
terminal. Uma vez que normalmente se trata se uma Shell (interpretador
de comandos) este atributo também é muitas vezes designado de Login
Shell. Existem varios interpretadores de comandos alternativos, alguns
dos mais habituais sdao o bash (Bourne-again Shell) e a esh (C Shell),
cada uma delas executa automaticamente varios scripts apds o login do
utilizador (ficheiros de arranque da Shell).

Windows: as contas de utilizador contém o atributo Logon Script. Este
atributo pode conter o nome de um ficheiro executavel no ambiente
Windows (pode ou ndo ser um script). Se definido, o ficheiro sera
executado apdés o login do utilizador.

No contexto do login num dominio, este ficheiro deve encontrar-se na
partilha de rede NETLOGON (esta partilha ¢é replicada automaticamente
entre todos os DC do dominio).
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Linux - ficheiros de arranque da Shell

A Shell é& o programa inicial que é executado quando um utilizador entra
no sistema através de um terminal. Depois de concluido o login, todas
as atividades do wutilizador sdo desencadeadas a partir da Shell,
incluindo o lancamento de novas aplicacdes.

O carregamento da Shell inicial é por isso a altura ideal para executar
operacdes de configuracao do ambiente do utilizador e aplicacdes que se
pretenda que sejam automaticamente executadas durante o login.

Cada tipo Shell usa ficheiros de arranque distintos, a Shell
tradicional /bin/sh executa os ficheiros /etc/profile e de seguida
.profile na home do utilizador (~/.profile).

A /bin/sh é na realidade simulada pela BASH, quando invocada como BASH
(/bin/bash) wusa a seguinte sequéncia de ficheiros de arranque:
/etc/profile ; ~/.bash profile ; ~/.bash login ; ~/.profile.

A C Shell, /bin/csh ou /bin/tcsh, executa a seguinte sequéncia de
ficheiros de arranque: /etc/csh.cshrc ; /etc/csh.login ; ~/.cshrc ;
~/.login.

Uma caracteristica a reter é que os ficheiros da &area do utilizador
sdo executados em uUltimo lugar, por isso podem alterar o que foi feito
nos ficheiros de sistema (/ete/*), embora apenas para esse utilizador.

Instituto Superior de Engenharia do Porto (ISEP) — Licenciatura em Engenharia Informatica (LEI) — Administragéo de Sistemas (ASIST) — André Moreira (ASC) 25




Linux - exemplo de ficheiro /etc/profile

bash-3.00$ cat /etc/profile

# /etc/profile -*- Mode: shell-script -*-

# (c) MandrakeSoft

if ! echo ${PATH} |grep -g /usr/X11R6/bin ; then
PATH="SPATH: /usr/X11R6/bin"

fi

if [ "SUID" -ge 500 ] && ! echo ${PATH} |grep -g /usr/games ; then
PATH=SPATH: /usr/games

fi > Definicao da UMASK

umask 022

USER='id -un’ —Jp Definicio da varidveis de ambiente

LOGNAME=SUSER

MAIL="/var/spool/mail/$USER"

HOSTNAME="/bin/hostname"’ 7 —» Varidveis a exportar
export PATH USER LOGNAME MATIL HOSTNAME

for i in /etc/profile.d/*.sh ; do
if [ -x $S1 ]; them
Si ‘» Pasta com mais ficheiros a executar

fi
done
unset 1

Note-se que este ficheiro apenas é executado no login para utilizadores

cuja Shell definida na conta de utilizador é /bin/bash ou /bin/sh.

Para

utilizadores da C Shell acdes semelhantes terdo de ser definidas nos

ficheiros /etc/csh.cshrc ou /etc/csh.login.
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Symbolic links

Uma ligacdo simbdélica é um tipo de objeto gque contém um
apontador para outro objeto do sistema de ficheiros. E
suportado por alguns tipos de sistemas ficheiros e sistemas

operativos.

As 1ligacdes simbdlicas sdo uma ferramenta importante para o
administrador, permitem que pastas e objetos possam ser
acedidos através de locais e nomes de objetos alternativos. Por
outras palavras permitem fazer com qgque objetos aparentem ter
localizacdes e nomes que ndo sao Os reails.

Sob o ponto de vista dos utilizadores e aplicacdes, as ligacdes
simbbdlicas sdo transparentes, quando uma aplicacdo acede a uma
ligacdo simbdlica ela aparenta ter as propriedades do objeto
apontado (target). No entanto, remover a ligag¢do simbdélica néo
remove o objeto apontado, apenas a ligacdo simbdlica.

Por exemplo 1magine-se que num sistema Windows existe uma pasta
E:\Docs, podemos por exemplo criar uma ligacdo simbdélica C:\Documents
que aponta para E:\Docs (C:\Documents -> E:\Docs) .

Quando os utilizadores a aplicacgdes acedem a C:\Documents, na realidade
estdo a aceder a E:\Docs. As propriedades aparentes de C:\Documents sé&o
as propriedades de E:\Docs.
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Sistemas Windows - Symbolic links

Nos sistemas Windows as ligacdes simbdblicas sdo suportadas sobre
sistemas de ficheiros NTFS a partir do Windows Vista (Workstation) e
Windows Server 2008.

Apenas os utilizadores com a permissdao geral (user right) Create
Symbolic Links podem criar ligacdes simbdlicas, 1inicialmente apenas o
grupo Administrators poOsSsul essa permissao.

O File Explorer do Windows ndo permite criar ligacgdes simbdlicas, sob o
ponto de wvista do File Explorer as ligacdes simbdélicas sdao
interpretadas como atalhos (Shortcuts) . Nao devemos no entanto
confundir ligacdes simbdblicas com atalhos do File Explorer. Os atalhos
do File Explorer sdo ficheiros normails que apenas sao reconhecidos pelo
File Explorer e ndo por outras aplicacdes.

Para criar ligacdes simbdlicas no Windows deve ser usado o comando de
consola mklink:

mklink [/D] SYMLINK TARGET

Se o TARGET for uma pasta deve ser usada a opcgdo /D, caso contréario
obtém-se algo incoerente: um ficheiro gque aponta para uma pasta.

SYMLINK e TARGET podem ou nao encontrar-se no mesmo sistema de
ficheiros, wvolume ou particdo. O TARGET também pode ser um objeto
residente numa partilha de rede.
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Sistemas Unix/Linux - Symbolic links

Nos sistemas Unix/Linux as ligacdes simbdlicas podem ser criadas por

qualgquer utilizador que tenha as permissdes necessarias na pasta onde
ligacdao vail ser criada. Para isso pode usar o comando 1n:

ln -s TARGET [SYMLINK]

Relativamente ao comando mklink do Windows destaca-se que TARGET
SYMLINK estdo em ordem inversa, também ndo é necessario indicar se

a

e
O

TARGET & uma pasta ou ndao. Se SYMLINK for omitido sera criado na pasta

corrente uma ligacdo simbdlica com o0 mesmo nome do TARGET.

A ligacdo simbdélica tem todas as permissdes ativas, mas 1isso

é

ilusdrio, as permissdes reais sdo as do objeto apontado. Novamente,

remover a ligacdo simbdlica ndo tem qualquer efeito sobre o TARGET.

Se o TARGET deixar de existir (for removido) as ligacdes simbdlicas
ele mantém-se mas ficam inoperacionais (quebradas).

andre@vsrv24:~/TESTES 1n /1ib myTlib1ink
andre@vsrv24:~/TESTES 1In /1ib2 mylibTink2
andre@Qvsrv24:~/TESTES 1n J/etc/passwd
andre@vsrv24:~/TESTES 1s

total O

Trwxrwxrwx 1 andre profs 4 set 21 10:08 myliblink ->
Trwxrwxrwx 1 andre profs set 21 10:08 myliblink2 -> /1ib2
Trwxrwxrwx 1 andre profs 11 Set 21 2017 passwd -> /etc/passwd
andre@vsrv24:~/TESTES |}

Instituto Superior de Engenharia do Porto (ISEP) — Licenciatura em Engenharia Informatica (LEI) — Administragéo de Sistemas (ASIST) — André Moreira (ASC)

a

29



